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eSmartReader je chytry snima¢ s moZnosti napajeni z Ethernetu [PoE tfida O dle standardu IEEE 802.3af],
s dotykovym displejem a mnoha dalSimi funkcemi. Diky technologii ActiveDevice lze jednoduSe pfipojit na CLOUD
server. Pomaoci shérnice eData lze zapojit druhy snimac a vzdalené bezpecnostni eRelay.

Vlastnosti

4.3" TFT 480x272px 16bit dotykovy displej
Variabilni velikost tlagitek

Vicestrankové zobrazeni

Administrace karet a otisk(

Identifikace Karta/PIN/Otisk

Kombinace pfistupu a dochazky

Ovladani EZS ¢i jinych externich zafizeni
Snadna montaz bez instalace SW
Pfipojeni na CLOUD server/eBox

Upozornéni pro offline rezim (vypadek internetového pfipojent):

Offline rezim = nouzovy rezim, ve kterém nejsou dostupné funkce Info dochazky, Ovladani a povinnost volit smér
prichodu (Pfichod/0dchod) na snimaci.

Dostupné varianty

ES-510/B ES-510/W

Se snimacem otiskl prstl Se snimacem otiskl prstl
Cerné provedeni Bilé provedeni
ES-310/B ES-310/W

Bez snimace otiskl prstl Bez snimace otiskd prst
Cerné provedeni Bilé provedeni

Tab. 1. Varianty zarizeni eSmartReader
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9 ACTIVE DEVICE prinasi inovativni feSeni do oblasti identifika€nich systém(. Snimace ovladajici zafizeni
nepotfebuji ke své funkci zadné Fidici jednotky. Systém proto neni omezen ¢asovymi prodlevami v

\ Vv komunikaci, po€tem uzivatell ani pfipojenych zafizeni. Data jsou uloZena na centralnim serveru a kazdy
snimac lze k serveru pfipojit |ednoduse pres datovou sit nebo internet. Rizeni opravnéni p¥istupu probiha on-line
na serveroveé strané. Parametry snimacd, povoleni nebo zakazy vstupu konkrétnim osobam lze nastavit béhem
nékolika vtefin.

" SMART SECURITY je soubor bezpetnostnich funkci, které dohromady tvofi komplexni zabezpeceny
systém. Mezi tyto prvky patfi opticky tamper, bezpe¢nostni relé (eRelay), Sifrovany prenos dat a nouzovy
- off-line rezim.

Opticky tamper signalizuje alarmovy stav v pfipadé strzeni ([demontaze] zafizeni ze zdi.

eData umoZiuje pfipojit bezpeénostni relé (eRelay) nebo zafizeni eReader/eSmartReader jako SLAVE zafizeni do
vzdalenosti az 10m. Zafizeni eRelay zajistuje bezpeéné spinani relé a ziskavani stavu tlagitka/dvefniho kontaktu.

v ve -

BéZné se umistuje do dvernich zarubni, popfipadé pfimo do zdi kvali vy§si Grovni zabezpeceni.

Data pfenadena mezi snimaéem a Cloud serverem pouzivaji §ifrovany protokol AES [256 bitif pro maximalni
ochranu proti zneuZziti.

Nouzovy reZim umoZiiuje identifikaci osoby pfi vypadku komunikagniho serveru (nedostupnost lokalniho serveru
v pfipadé privatniho feeni, nedostupnost sité internet v pfipadé cloudového fegeni). Standardné se pfistup osoby
vyhodnocuje na zakladé platnych karet uloZenych v paméti snimace (karta musi byt alespofi jednou pouZita
vonline rezimu). Kapacita paméti je 3120 karet. Snima¢ obsahuje pamét i pro tzv. bezpecnostni karty a
bezpecnostni otisky, které jsou v paméti ulozeny fixné. Jejich nastaveni je popsano v kapitolach SW instalace v
Cloudu a Zakazkova SW instalace na vlastnim serveru.

Kapacita paméti v nouzovém rezimu

PocCet karet 3120
PoCet bezpectnostnich karet 100
Pocet bezpecnostnich otiskl 80
Pocet udalosti 131 070

Tab. 2: Kapacita paméti v nouzovém reZimu

CLICK2USE je inovativni funkce, ktera umozfiuje automatickou aktivaci v SW Aktion. CLICK2USE
zaregistruje snimac na komunika€ni server, pridéli snimaci IP adresu a v programu automaticky vytvori
novy adresovy bod s pfednastavenymi vychozimi parametry zafizeni. Vyhoda této technologie spociva
ve zjednoduseni prvotni instalace. Pokud jsou v SW zalozeny osoby, identifikacni karty a pfistupova opravnéni,
staci snimac pouze pfipojit do sité, pockat nékolik vtefin na inicializaci a snimac je pfipraven k pouziti.

Snimat lze pfipojit na Aktion CLOUD SERVER bez nutnosti instalace fidiciho po¢itace [serveru) a SW

la vybaveni. Na CLOUD Serveru jsou dostupné on-line aplikace pro kontrolu pfistupl a evidenci dochazky.
Zprovozneéni systému je mozné v nékolika malo okamzicich.

NFC COMPATIBLE snimat¢ umoZfiuje &ist média standardu NFC MIFARE/DESFIRE 13,56 MHz (Read Only).
K identifikaci osoby lze pouzit béZzné platebni karty, meéstské karty apod.

Zafizeni je vybaveno senzorem otisku prstu, ktery disponuje zvySenou odolnosti proti mechanickému
poskozeni a zvysenou kapacitou ¢tecich cykld (aZ 4 000 000).

Power over ethernet umoznuje napajeni a komunikaci zafizeni pomoci jednoho datového kabelu, PoE
} tfida O dle standardu IEE 802.3af.
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Snimac je pfizplsoben pro snadnou montaz na zed, dfevo ¢i kovovy podklad diky univerzalnimu drzaku, ktery je
soucasti baleni.

Do podkladu vyvrtejte tfi diry dle umisténi otvorQ v drzaku. Pfipevnéte drzak k podkladu pomoci Sroubl
(hmozdinek] dle obrazku. Drzak k podkladu pfiloZte plochou stranou. Strana s podélnymi vybézky slouzi
k vytvofeni mezery mezi snimacem a drzakem z divodu chlazeni!

Obr. 1: Pripevnéni drZzaku ke zdi

Pripojte konektory (viz kapitola Zapojeni], zafizeni nasadte na nainstalovany drzak a mirnym tahem
smérem dold ho upevnéte.

f+—| il

a \\<; !t&(:,

Obr. 2: Nasazeni snimace na drZzak
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Pro demontaz snimace pouzijte napf. Sroubovak. Zasunutim na aretacni jazycek, mirnym otoCenim
Sroubovaku (cca 30°) zatlatte jazyEek a opatrné uvolnéte spodni ¢ast, kde je umistén Gchyt. Poté mirnym
tahem smérem nahoru snimac vysuiite.

/]

Obr. 4. DemontaZz snimace z drZaku
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Obr. 3: Rozmeéry al kovovy drzak
b terminal zepredu
c/ terminél z boku
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Doporucena feSeni napajeni systému

Existuje vice variant, jak cely systém napajet v zavislosti na mnozstvi a typu pfislusenstvi. Doporu€ujeme vzdy do
systému zaclenit zalozni zdroj, aby v pfipadé vypadku proudu byl snima¢ napajen zbaterie a umozfioval
identifikaci prochazejicich osob, pfipadné ovladani pfipojeného dvefniho zamku.

Switch s podporou PoE [Power over Ethernet] a se zalohou

Nejjednodussi a zaroven doporucenou variantou je pouziti switche, ktery disponuje technologii PoE. Snimac
pripojte pomoci UTP kabelaze s konektorem RJ45 do prislusné zdifky switche. Ke switchi pfipojte zalozni zdroj
(UPS] s kapacitou dle poctu pfipojenych zafizeni.

230V m PoE

Obr. 5: PoE switch s UPS

Switch bez podpory PoE s PoE injektorem a se zalohou
V pfipadg, Ze switch neumoziuje napajet pfipojena zafizeni, vyuZzijte aktivni PoE injektor dle standardu IEEE
802.3af. PoE injektor (popfipadé i switch) zapojte do zalozniho zdroje (UPS).

Switch

PoE injekt.

Obr. 6: PoE injektor s UPS

Switch bez podpory Poe s 12V zdrojem [adaptérem) a se zalohou
12V vystupni napajeni adaptéru pfipojte do vstupl Vin a GND. Aby byly svorky dostupné, je nutné zménit
usporadani jumper (viz Konfiguraéni piny na str. 11). Adaptér pfipojte rovnéZ do zalozniho zdroje (UPS).

Obr. 7:12V adaptér s UPS
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Zalohovatelny 12V zdroj

12V vystupni napajeni zdroje pfipojte do vstupl Vin a GND. Aby byly svorky dostupng, je nutné zménit
usporadani jumpert (viz Konfiguraéni piny na str. 11). Zdroj disponuje zalozni baterii, ktera v zavisloti na typu
zdroje vydrzi az 5h. Typickymi pfedstaviteleli jsou PZ5 nebo AWZ-333.

12V
ar—
u
Obr. 8: Zalohovatelny 12V zdroj
Doporucené typy switch(:
Typ Vyrobce PoE Management Pocet
vstupl
24 Port PoE 10/100M + 2 Giga Combo UTP/SFP Ano Ano 24
web smart switch
16 Port PoE 10/100M + 2 Giga Combo UTP/SFP i Ano Ano 16
. ignamax
web smart switch
8 Port PoE 10/100M + 2 Giga Combo UTP/SFP Ano Ano 8
web smart switch
Tab. 3: Doporucené typy switchi
Doporucené typy PoE injektor(:
Typ Vyrobce Max. dosah [m]  Max. Vykon (W]
1 channel FPM1FDB PoE Midspan 100 15,4

Tab. 4: Doporucené typy PoE injektord
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Svorkovnice a funkéni prvky

Pro jednoduché a rychlé zapojeni kabell je ze zadni strany snimace dostupna pfipojovaci svorkovnice a jednotlivé
funkéni prvky. Pfipojeni zafizeni je mozné provést bez nutnosti sundani zadniho krytu. Demontaz krytu je nutna
pouze v pfipadé zmény nastaveni vstup(/vystupd pomoci konfiguragnich PING umisténych vedle svorkovnice.

- It

PIN1 E

1

Sielslelslelols)

NNMNNZ121%1%,
@)

Obr. 9: Pohled zezadu na jednotlivé funkcni prvky zarizeni
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Konektor RJ45

Pomoci konektoru RJ45 a technologie PoE [Power over Ethernet) |ze zafizeni napajet z Ethernetu (PoE tfida O dle
standardu IEEE 802.3af] a zaroveri pfenaset data po jednom kabelu.

Vysouvaci svarkovnice

Osmipinova svorkovnice umoziuje pfipojit externi napdajeci zdroj 12V DC v pfipadé nevyuziti PoE technologie,
druhé zafizeni fady eSeries pomoci shérnice eData, tlacitko, dverni kontakt a dvefni zamek. Funkce svorek 2, 3, 4
a b lze ménit pomoci konfiguraénich jumperd. Cervené je zvyraznéna vychozi konfigurace!

Svorka [PIN] Barva Funkce Popis

1 GND Zaporny pél zdroje

2 Vout/Vin/BUTT | +12V - vystup / +12V napajeni - vstup / Tlatitko - vstup

3 - Vout/Vin/DOOR  +12V - vystup / +12V napajeni - vstup / Dvefni kontakt - vstup

. Vout/KNO/KNC +12V - v{/stup’/ Kontakt relé - v klidu rozepnuty / Kontakt relé -
v klidu sepnuty

5 - Vout/KC +12V pro n_a}péi!?ni eRelay ngbo SLAvVE snimace /
Bezpotencialovy kontakt relé (spoleény)

5 A Prvni datovy vodic eData - odchozi linka, umoZfiuje pfipojeni
vzdaleného eRelay nebo externiho eReader do vzdalenosti 10m

7 B Druhy datovy vodi¢ eData - pfichozi linka, umozfiuje pfipojeni

vzdaleného eRelay nebo externiho eReader do vzdalenosti 10m

8 - GND Zaporny pol zdroje

Tab. 5: RozvrZeni svorkovnice

Konfiguraéni PINy

Funkce svorek 2, 3, 4, 5 lze nastavit v zavislosti na propojeni nasledujicich PIN{, umisténych hned vedle
svorkovnice, pomoci jumperd ([dostupné po sundani zadniho krytu].

Cervené je zvyraznéna vychozi konfigurace!

Propojené PINy  Svorka Funkce Popis 1 ool 2
1+2 2 Vout 12V napajeni - vystup 3 00| 4
3+4 2 Vin 12V napajeni - vstup s [ETET1 &
5+6 2 BUTTON Vstup pro odchozi tladitko
7+8 3 Vout +12V napéjeni - vystup 700 8
9+10 3 Vin +12V napajeni - vstup g |dJ0O]|10

11 +12 3 DOOR Vstup pro dvefni kontakt 111D 012

13+14 4 Vout 12V napajeni - vystup

15+16 4 KNO Kontakt relé - v klidu rozepnuty 13|000114

17+18 4 KNC Kontakt relé - v klidu sepnuty 15jLL]}16

19 +20 5 Vout 12V napajeni - vystup 1710018

21 +22 5 KC Bezpotencialovy kontakt relé 19100 Ol 20
Tab. 6: Nastaveni svorkovnice v zavislosti na propojeni jumpert 2110 0122

www.dochazkaonline.cz
www.aktion.cz



https://www.dochazkaonline.cz/
https://www.dochazkaonline.cz/
http://www.aktion.cz/
https://www.dochazkaonline.cz/
https://www.dochazkaonline.cz/
http://www.aktion.cz/

Pfiklady zapojeni a nastaveni konfiguracnich PING

a. Vychozi [tovarni nastavenil - napdjeni snimace a zémku pomoci PoE
Ve vétsiné pfipadd neni nutné ménit uspofadani konfiguraénich jumperd a tim funkce svorek 2-5. Vychozi
nastaveni umoziiuje pfipojit eRelay, externi snimag, standardni nizkoodbérovy zamek, tlacitko (BUTTON] a
dveini kontakt (DOOR). Podminkou je napajeni snimage pomoci technologie PoE. V kapitole Vzorova
zapojeni systému jsou uvedena zakladni schémata pfipojeni prvki pro vychozi (tovarni) nastaveni.

/ \ Klema pfi

= - \ . P
/_('WTH—N\ ) nezapojeném
{ B m]_]I _ | Svorkovnice Sl kontaktu dvefi!
— ' o -
© Tlagitko L I
© — 5 o !
@ vereﬂ -____.
1/00]2
3 [ool Q
5 [0 6 ()——» Vystupninapajeni 12V
7|0ds %, Datova linka eData
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Obr. 10: Vychozi oznaceni svarkovnice a nastaveni vnitinich jumperd

= Pokud neni zapojen monitorovaci kontakt dvefi, je nutné klemou propojit vstup DOOR s GND
(standardné osazena z vyroby). P¥i nezapojeném vstupu DOOR vyhodnoti snimaé stav jako oteviené
dvefe. V tomto stavu nespina relé pro ovladani dvefi, pfipadné je trvalym piskanim hlasen alarmovy
stav TIMEOUT.

= Pouzivejte vyhradné stejnosmérné nizkoodbérové el. zamky 12V s maximalnim proudovym odbérem
do 340mA.

= Prfed pfipojenim snimace k neznamému stavajicimu dvefnimu zamku vzdy nejdfive zkontrolujte stav
zamku a jeho technické parametry (napéti a odbér]. Pokud se jedna o zamek se stfidavym napajenim
nebo vysokym proudovym odbérem (vice jak 340 mAJ, nesmi byt pfipojen na spoleéné napajeni
snimace a je tfeba pouzit externi napajeci zdroj. V tomto pfipadé je tfeba pfekonfigurovat kontakt relé
na bezpotencialové zapojeni podle tabulky €. 6.

= Stejnosmérny el. zamek musi byt vzdy vybaven ochrannou diodou [doporugeny typ 1N4007).

= V pfipadé pfipojeni zamku bez ochranné diody je pfi rozpinani zamku snimac vystaven vysokym
napétovym pulsim od nechranéné el. civky. To mlze mit za nasledek vypadky datové komunikace,
restarty zafizeni, pfipadné poskozeni elektroniky. Na zavady snimace zplsobené nevhodnym
pfipojenim el. zamku se nevztahuji zaruéni podminky!

=V pfipadég, Ze si nejste jisti zapojenim zamku, kontaktujte odbornou firmu.
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Ochranna dioda se zapoji
v zavérném smeérul

Obr. 11: Ukazka pripojeni diody v zavérném sméru ke svorkam napéjeni zamku +12V/GND

b. Napajeni snimace a zamku pomoci externiho 12V zdroje
Aby zafizeni mohlo byt napajeno externim zdrojem (PZ5, 12V/230V adaptér], je nutné premistit jumper
na pin 3+4, ¢im se svorka €. 2 nastavi na Vin. Timto se zrusi moznost pripojeni tlacitka BUTTON. Pokud
by bylo nutné funkci BUTTON zachovat, je tfeba pfipojit zafizeni eRelay pomoci datovych svorek (AB] a
vstupy BUTTON i DOOR zapojit v tomto zafizeni. Pokud neni zapojen dvefni kontakt je tfeba svorky DOOR

a GND proklemovat.

Napajeci zdroj

[ —— T
oo|l | ono| O=E O -
3[Em|s | ! 12V DC
ool vl Q— 'e) |
ool PooR ==!

Klema

oo
ool | ko o ®
g oo vout () 1 N
Ethernet e (] A @ [ — 4 Ochrannédioda

oo

0 - 8@

= [+

D g = GND @) &
- = | El. zamek

"""\L__c_g @f

Obr. 12: Upravena svorkovnice pro napajeni snimace a zamku z externiho 12V zdroje
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c. Napdajeni snimace a zamku pomoci PoE a pripojenri inverzniho zamku
V ptipadsg, Ze potfebujete pfipojit inverzni zamek, ktery je pod napajenim sepnuty (anikové dvefe, apod.),
je nutné prfemistit jumper z pin 15+16 na pin 17+18, ¢imz se zméni funkce svorky ¢.4 z KNO na KNC.
Pokud neni zapojen dvefni kontakt, je tfeba svorky DOOR a GND proklemovat.

1
oo GND ®-_ -\
oo 1
ao (B | i
Gg 1
oo POOR kiema
ool ke © ®
oo
oo vout| )
Ethernet oo A @ — 4 Ochrannadioda
17|08
e ) @
oo
. ool | oo @ ®
i LI
N Inverzni el. zamek

Obr. 13: Upravena svorkovnice pro pouZiti inverzniho zamku

d. MNapajeni snimace pomoci PoE a zamku pomoci externiho zdroje
V pfipadg, Ze potfebujete pfipojit stejnosmérny zamek 12V s velkym odbérem, pfipadné zamek na
stfidavé napajeni, Ci jiné zafizeni, je tfeba pfepnout svorky relé na bezpotencialové. V tomto pfipadeé je
tfeba pfemistit jumper z pin 19+20 na pin 21+22, €imz se zméni funkce svorky €. 5 na KC. Pokud neni
zapojen dverni kontakt je tfeba svorky DOOR a GND proklemovat.

|

ool | 6GND| Q=11

oo 1

ol (B © !

gg POOR ®--T<l.ema Napajeci zdroj Ochranna dioda

55 g © S '

o <@ ! 12v DC — X
Ethernet e A@ | —

oo [T I |
o | @

oo

g 21|00|22 | GND @ L
\ El. zamek

Obr. 14 Upravena svorkovnice pro pouZiti nestandardniho zamku napajeného z externiho zdroje
pomoci bezpotencialového rele
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Opticky tamper

Opticky tamper umoZziuje odeslat udalost Odkryti systému Aktion.NEXT / Cloud ve chvili, kdy je zafizeni
demontovano ze zdi (v tu chvili se rovnéz aktivuje beeper nainstalovany uvnitf zafizeni a snimaé¢ zaéne vydavat
zvukovou signalizaci). Funkci lze povolit/zakazat v SW.

Tlacitko Reset

Stisknutim a podrzenim tlacitka Reset po urcity ¢as se vrati nastaveni snimace do vychoziho stavu. Snimac neni
nutné vypinat/zapinat b&hem procesu resetovani. V zavislosti na ¢asové délce drzeni tlacitka rozlisujeme 3
moZzné funkce:

Priblizny cas Signalizace Popis
1s 1 x pipnuti -
2s 2 x pipnuti Reset na vychozi hodnoty se zachovanim paméti udalosti
35 3x pipnuti Reset na vychozi hodnoty véetné vymazani paméti udalosti a
platnych karet
: < Reset na vychozi hodnoty véetné komunikacniho ethernet
3 ti+ 10

10s X plﬁlr;:l{]&g X modulu XPico (vymazani IP adresy a nastaveni na DHCP, TCP

komunikace na komunikaéni server eBox nebo Cloud)
Tab. 7: Reset zarizeni

Aretacni jazycek

Aretacni jazycek slouzi pro upevnéni snimace k montaznimu drzaku.
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Snimace eSeries jsou tovarné nastaveny k pfipojeni na CLOUD server nebo eBox a pro automatické DHCP ziskani
IP adresy. V téchto pfipadech tedy neni potfeba na snimaci nic nastavovat. Snimac ziska adresu automaticky ze
sitového prvku, do kterého je pfipojen. V pribéhu provozu mize dojit ke zméné IP adresy. Snimac bude pracovat
vzdy s aktualni pfidélenou adresou.

Pti instalaci tedy staci snimac pfipojit do datové sité. Pokud je zapnuty aktivni prvek s DHCP a je aktivni pfipojeni
k internetu [eBoxu], snima¢ automaticky ziska IP adresu a zaregistruje se na serveru. Poté je pfipraven na aktivaci
v SW.

Po registraci se na snimacti rozsviti displej (logo ,e"] a po inicializaci (cca 10 sec.] se na displeji objevi tlagitka
dochazkového systému - snimac je nyni on-line a pfipraven k provozu. Pokud se na displeji objevi hlaska ,Provoz
Off Line", tak neni snimac pfipojen k serveru a je tfeba provéfit zplisob datového pfipojeni.

V bézném provozu, kdy je na sitovych datovych prvcich zapnuta DHCP adresace, tedy neni tfeba na snimaci
provadét zadna nastaveni.

V pfipadg, Ze sit nepodporuje DHCP pfidélovani adres, je nutné na snimaci nastavit IP adresu a dalsi sitova
nastaveni. V tomto pfipade kontaktujte vaseho dodavatele. Pro nastaveni adres je uréen servisni program Aktion
Connector a je tfeba postupovat nasledujicim zplsobem:

1) Na strankach technické podpory https://www.ecare.cz/podpora/instalace-sw.cz stahnéte aplikaci pro
nastaveni IP adres Aktion Connector (dostupné po pfihlageni pro zakazniky a partnery).

2] Spustte Aktion Connector na PC pfipojeném ve stejném rozsahu sité jako je pfipojeny snimat eSeries.

3] Nastavte adresu a dalsi sitové parametry.

b AkticnConnector I. — iz_]

Zafizeni
eSeres Fimware: 7.4

Sitiové rozhrani
) Ziskat |P adresu ze serveru DHCP automaticky
@ Pouzit nasledyjici IP adresu

IP adresa 192.168.100.113
Wchozi bréna 192.168.100.104 Zist voinou
Maska pods té 2552552550 IP adresu

IP adresa DNS servery 192.168.100.1|

Pfipojeni
@ Server Aldion CLOUD
71 eBOX
cloudcom aktion.cz
e i | Zo& || Nestavt || Zaviit |

\

Obr. 15: Schéma nastaveni sitovych parametrd pro Cloud

Pozn.: Podrobny navod na pouziti aplikace Aktion Connector je ke stazeni na serveru technické podpory.
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Nejjednodussi variantou je pfipojeni zafizeni na CLOUD server. VétSina mechanizmdl je zde automatizovana a
uzivatel ma tak minimalni praci s nastavenim snimace i celého systému.

Obr. 16: Schema zapaojeni pro Cloud

IP adresa je snimaci pridélena bud automaticky DHCP serverem, nebo pevné zrozsahu adres lokalni
firemni sité.

Iniciatorem spojeni mezi snimacem a CLOUD serverem je shimac.

Komunikace mezi zafizenimi eSeries a CLOUD serverem probiha na portu TCP 80.

Pro pfenos dat mezi snimacem a CLOUD serverem je pouzivan Sifrovany protokol AES 256bit pro
maximalni ochranu proti zneuziti.
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Inicializace

Zafizeni pripojte do pocitacove sité s pfistupem na internet.
Oteviete webovy prohlizet a zadejte adresu http://cloud.aktion.cz.
Zadejte email, heslo a kliknéte na Prihlasit.

dKTIOn

E-mail

n

= synek@efg.cz

. P

Trvale prihlasit na tomto pocitaci

Obr. 17: Cloud- Prihlasovaci obrazovka

Kliknéte na agendu Nastaveni HW (leva nabidka].

@daKTIian

Dochazka

Osoby

Mastaveni HW

Udalosti

Konfigurace

@ Novy & Dbnovit [=* Export - = Tisk
Sem pretahnéte zahlavi sloupce, podle kterého cheete seskupovat
Nazev ¥ | Typ zafizeni ¥

¥ ¥

Obr. 18: Cloud - Agenda Adresové body - seznam adresovych bodu
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Kliknéte na tlagitko Novy (horni nabidka) pro pfidani nového zafizeni do vageho systému. Vypliite MAC adresu
zafizeni, ktera je zobrazena na zadni strané u svorkovnice a kliknéte na tlacitko Ulozit.

@daKTian

Nastaveni HW * |

[ Dochazka
Nove zarizeni
4t UOsoby
© Novy B Ulozit EX Ulozit a novy &
k= Nastaveni HW

T Udalosti \ktivace zarize

%, Konfigurace MAC | 00:80:A3:A4:30:36] |

B Ulozit B zaviit

Obr. 19: Cloud - Aktivace nového zarizeni
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Obecna konfigurace

Zafizeni je nyni soucasti systému a lze ho pouzivat. Pro spravnou funkcionalitu je nutné nastavit jeho chovani.

Parametr
Néazev
RezZim identifikace

Primé ovladani

Snimac pro zadavani
Dvere otevirat tlacitkem

Hlidat nasilné otevreni dveri

Doba sepnuti zémku [s/
Pripojeno eRelay

ReZim relé

Max. doba otevieni dveri [s)

Smér prichodu

Alarmy

Popis

Nazev snimate (Praha, Hlavni vchod, Recepce Pfichod, apod.)

Ve standardnim rezimu identifikace je na displeji klasicka dochazkova
obrazovka s tlacitky. Pfi rezimu identifikace Vstupni kod je na displeji PIN
obrazovka a osoba se identifikuje pomoci 6mistného €iselného vstupniho
kodu (vyuZiti pouze v systémech kontroly pfistupu.

Relé snimace lze ovladat dalkové pomoci mobilni a webové aplikace. Tato
funkce je nadfazena nastavenym pfistupovym opravnénim.

Pomoci snimace lze pfifazovat identifika€ni karty nebo otisky osob.
Moznost ovladani relé [sepnuti zamku) pomoci pfipojeného tlacitka
(Button).

Pfi otevieni dvefi bez pfedchozi identifikace osoby nebo aktivace
odchoziho tlacitka sepne zvukova signalizace na snimaci. Signalizace trva
do doby zavfeni dvefri.

Cas, po ktery je v piipadé prichodu, pfimém ovladani nebo aktivaci
odchoziho tlacitka relé sepnuté.

V pfipad§, e je fyzicky pfipojeno eRelay (automaticka detekce pfi zaloZeni
adresového bodu).

Relé spina na dobu sepnuti zamku a poté se vrati zpét do vychoziho stavu
nebo pfepne a v tomto stavu zlstava do pristi akce.

Po uplynuti ¢asu sepne zvukova signalizace na snimaci do doby zavieni
dvefi. Pokud je hodnota ,0" neni funkce aktivni.

Smér prachodu |ze trvale nastavit jako ,Pfichod" (vSechny akce jsou

v dochazce potitany jako zatatky pracovni doby), ,0dchod" (v&echny
dochazkové akce jsou pocitany jako konce pracovni doby nebo odchody na
preruseni] nebo ,Zvolit na displeji" (v tomto médu smét pfichodu nebo
odchodu voli uzivatel tla¢itkem na displeji, nedostupné v offline rezimul).
Smér prichodu ma také vliv na sledovani pfitomnosti osob v SW
(ptitomen/nepfitomen).

Pfi vzniku alarmové udalosti typu "Nasilné otevFeni dvefi/Max. doba
otevieni/Odkryti" sepne relé na vybraném eXpanderu [na vybér pouze

v pfipadg, Ze je v systému aktivni eXpander].

Tab. 8: Cloud - Parametry obecné konfigurace

www.dochazkaonline.cz
www.aktion.cz



https://www.dochazkaonline.cz/
https://www.dochazkaonline.cz/
http://www.aktion.cz/
https://www.dochazkaonline.cz/
https://www.dochazkaonline.cz/
http://www.aktion.cz/

8. 10. 2016 8:01

© Nowvy B Ulozit E3 Ulozit a novy * Smazat ) Obnovit I+ zaviit

MAC

IP adresa

Nazev FIRMA Pichod

Rezim identifikace Standardni -
Pfimé ovladani 73

Snimac pro zadavani v

Dvefe otevirat tlacitkem
Hlidat nasilné otevieni dvefi 2
Doba sepnuti zamku [s) 4 A

Pfipojeno eRelay

ReZim rele Spinat na dobu sepnuti  ~
Max. doba otevfeni dvefi [s) 15 =
Smér prichodu Pfichod T

Obr. 20: Cloud - Parametry obecné konfigurace

Externi snimac

Nastaveni lze pouZit v pfipadé, Ze je pomoci smérnice eDATA pfipojen externi eReader/AXR 110/AXR 210 (slave].

Parametr Popis

Pripojen Je-li fyzicky pFipojen externi snimac, je tento parametr aktivni.

Nazev Nazev snimate (Praha, Hlavni vchod, Recepce Pfichod, apod.).

Typ snimace Typ externiho snimace (eReader, AXR-110/210, apod.).

Smér prichodu Smeér prGchodu lze volit na snimaéi nebo pevné stanovit v programu.

Doba sepnuti zémku [s/ Cas, po ktery je v pfipadé prichodu, pfimém ovladani nebo aktivaci odchoziho

tlacitka relé sepnuté.

Tab. 9: Cloud - parametry pro externi snimac

Pfipojen v

Nazev FIRMA Odched

I'yp snimace eReader - Online snimat =
Smeér prichodu Odchod -
Doba sepnuti zamku [s] 4 -

Obr. 21: Cloud - Parametry pro externi snimac
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Nastaveni displeje

Tato sekce se vénuje nastaveni textll a vyskytu tlacitek na dotykovém displeji zafizeni. Celkem |ze vybrat ze tfi
moznostt:

1. Vychozi- pfednastavené schéma pro Cloud. Na displeji je zobrazen nazev firmy a nejpouzivanéjsi tlacitka
pro pferuseni pracovni doby [Obéd, Sluzebng, Dovolend, Lékaf, Nahradni volno, Pracovni cesta, Koufen;,
Nemoc). Lze zvolit jazyk tlacitek (Cestina, Slovenstina, Angli¢tina) a zapnout/vypnout tlacitko Info pro
zobrazeni individualnich dochazkovych dat. Funkce Tlagitko info neni dostupna v offline rezimu.

Nastaveni tlacitek Vychozi -
Jazyk tlatitek |FEﬂ y -
latitko info g

Obéd SluZebng

Dovolena Lekar

Nahradni volno | Pracovni cesta

Koureni Nemoc

Info

Obr. 22: Cloud - vychozi nastaveni tlacitek
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2. Vlastni - uzivatelsky definovatelné schéma. Uzivatel si mlZe urcit text na prvnich tfech Fadcich, vyskyt a
pofadi jednotlivych tlagitek (pro preruseni pracovni doby, Info, Ovladani]. Poradi je zavislé na pofadi
zaskrtnuti jednotlivych polozek. Ovladani lze vyuzit v pfipadg, Ze v pfistupovém systému je pfipojeno
zafizeni eXpander. Funkce Tlaé€itko info a Ovladani jsou nedostupné v offline rezimu.

MNastaveni tlacitek Vlastni -
Jazyk tlacitek Cesky -
MNatitko info e
o Prichod
e e eSmartReader
Text na fadek 2 eSmartReader EFG
lext na fadek 3 EFG
Obéd
Sluzebnd ekar Pracovni cesta
Dovolena
Lekaf "
MN&hradni volno s
Pracovni cesta S
Koufeni 7 Nahradni volno
Nemoc y
Ovladani o

Obr. 23: Cloud - Vlastni nastaveni tlacitek

3. Zakazkoveé - pro specialni pfipady je k dispozici tato varianta, kterou je ale nutné objednat u dodavatele
systému. Jedna se o specialni poZadavky, které nelze realizovat pomoci varianty Vlastni a |ze je FeSit
individualné.

www.dochazkaonline.cz
www.aktion.cz



https://www.dochazkaonline.cz/
https://www.dochazkaonline.cz/
http://www.aktion.cz/
https://www.dochazkaonline.cz/
https://www.dochazkaonline.cz/
http://www.aktion.cz/

Kontrola komunikace

Zafizeni je nyni dostupné v agendé Nastaveni HW's informacemi o stavu komunikace (lze rovnéz zjistit na Gvodni

obrazovce v tabulce Stav hardware, na kterou se dostanete kliknutim na logo
rohu].

sician

v levém hornim

E} Dochazka o
Nastaveni HW
L Osoby
Q Novy &) Obnovit [= Export - = Tisk B Zobrazeni  +
F Nastaveni HW
Sem pfetahnéte zahlavi sloupce, podle kterého cheete seskupovat
- P
o WEEATE Nazev ¥ | Typ zaiizeni 7 | 51 Nazev v | 52Nazev 7 Stav aktualizace
#, Konfigurace 0080A3AL3036  + ¥ ¢ ¢ o
/‘ D0B0A3A43036 eSmartReader - Online snimact s displejern Firma Odchod Firma Pfichod
Obr. 24: Cloud - Nastaveni HW - seznam adresovych bodt
El Dochézka >tav he e
- Nazev “  Stav Posledni kom.
4 UOsoby
ER-310/G - tablo velke (]
k2 Nastaveni HW
ER-510/B - tablo velké (]
T Udalosti ER-510/W - tablo velké o
2%, Konfigurace ES-310 - tablo velké (]
Firma Odchod O
Firma Ffichod O
Osvétleni 9 14.7.2016 10:39:46
Tablo 1 - eReader (%] 14.7.2016 06:33:35
Tablo 1 - eSmartReader 9 13.7.2016 21:15:47
Tablo 2 - eReader (% ] 12.7.2016 22:40:12
Strana 1 z 3 (22 poloZek| 12 3@

Obr. 25: Cloud - Uvodni obrazovka - Stav hardware

zafizeni komunikuje (online)

zafizeni nekomunikuje (offline)
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Druhou variantou je tzv. zakazkové feSeni, kde je uzivateli poskytnuta kompletni instalace SW Aktion.NEXT na
vlastnim serveru. V tomto pfipadé je tfeba provést pfipojeni snimacll pfes komunikaéni zafizeni eBox.
V' zavislosti na zapojeni snimacl vici eBoxu se déli na Zapojeni CLICK2USE a Zapojeni s nastavenim sitovych
prvku. Varianty se lisi ve zplsobu inicializace a nastaveni komunikagnich parametri snimace. Samotné nastaveni
funkci snimace v SW AKTION je pro obé varianty spolecné.

Zapojeni CLICK2USE

CLICK2USE zapojeni je zaloZeno na principu dvou oddélenych podsiti, jejichZ komunikaci zprostfedkovava zafizeni
eBox. Veskeré snimace jsou pfipojeny prostifednictvim datovych switchl do eBoxu vlastni LAN siti a jsou tedy
oddéleny od firemni sité. Snima& zde neni nutné inicializovat, sta&i ho pfipojit do pfislugné sité (eBoxu). eBox
zajistuje pfidéleni IP adres z vlastniho rozsahu a automatickou aktivaci snimace v SW AKTION. Dale fidi
veskerou datovou komunikaci se siti snimacd.

(' TCP: 2222

SErver

eBox

PoE switch

LAN 2

sif snimacd

b

dal5i switch

Obr. 26: S5chéma zakazkového zapajeni - Click2Use
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Zapojeni s nastavenim sitfovych prvka

Zapojeni je zaloZzeno na principu jedné spolecné sité. Pouziva se vtom pfipadé, kdy neni technicky moZné
samostatné kabelové pfipojeni snimace do eBoxu a je tfeba vyuZit stavajici datové sité. Zafizeni eBox je pfipojeno
pfimo do firemni sité a to samé plati pro jednotlivé snimace. eBox je tedy na stejné Grovni se snimaci. Oproti
feSeni CLICK2USE je tedy nutné snimac nejprve nastavit. Pfipojené snimace ziskavaiji IP adresy z rozsahu

firemni sité.

TCP: 2222

HOQOpOQo

TCP: 80 |

i
L

Obr. 27: Schéma zakazkového zapojeni - s nastavenim sitovych prvkd

Pripojte snimac do datové site.

Spusfte aplikaci Aktion Connector a zadejte MAC adresu/IP adresu zafizeni nebo v pfipadg, Ze ji neznate,
kliknéte na tlacitko Vyhledat HW a vyberte vaSe zafizeni ze seznamu. Jakmile mate vyplnénou spravnou

MAC/IP adresu, kliknéte na tlacitko Dalsi.

Hledané zarizeni

Sitové rozhrani | 192.168.100.156 - Sit' Bthemet
() MAC adresa

b AltionConnector —

(® IP adresa |

h = | Wyhledat HW |

Zavfit

Obr. 28: Aktion Connector - Vyhledavani zarizeni podle MAC adresy

V zavislosti na nastaveni vaseho firemniho DHCP serveru zvolte volbu ,Ziskat IP adresu snimace ze serveru
DHCP”“, Pokud neni mozné DHCP server pouzit, pfepnéte volbu ,Pouzit nasledujici IP adresu" a manualne

vypliite véechny sifové parametry.
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V dolni ¢asti okna v sekci Pripojeni zaskrtnéte ,eB0OX" vypliite IP adresu, kterou jste pred tim nastavili na
komunikacnim serveru eBox, a vychozi komunikaéni port 80.

b AktionConnector — b4

192.168.100.156 - Sit’ Ethemet

00-80-A3-A4-22-E0

UL OU=MLOe ey

[ =

A

192.168.10

Zarizeni
eSeres Firmware: 7.5

Sitove rozhrani
(@ Ziskat IP adresu ze serveru DHCP automaticky
() Poufit ndsledujici IP adresu

192.163.100.

(4=

1

nnnn
u.uuu

Pripojeni
() Server Aldion CLOUD

(®) eBOX
IP adresa |'IE|'2.1EB.1DD.'IDD

Komunikacni port

b S Zodt Nastavit o

Obr. 29: Aktion.Connector - Nastaveni sitovych parametrd

Kliknéte na tlacitko Nastavit.
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Konfigurace adresového bodu

Spustte aplikaci Aktion.NEXT a pfihlaste se do systému.

Oteviete agendu Adresové body (slozka Konfigurace]. Adresovy bod se po pfipojeni ethernetového kabelu ze
snimace do zafizeni eBox automaticky vytvofi v této agendé. Jeho vychozi nazev je shodny s MAC adresou

snimace.

| ¥ Adresové body

x|

A | FjistEny firmware 51 pfimé o... | 52 pfimé 0... | MAC adre

=] [=]

0030A393F 7B

00304393

Obr. 30: Agenda Adresové body - nové vytvareny adresovy bod po pripajeni zarizeni

Otevfete jeho detail (poklepanim na dany zaznam nebo v horni li§té nabidek pomoci tlagitka Oteviit] a nastavte

jednotlivé parametry.

Nazev

Typ adresového
bodu

Aktivni

MAC adresa

Parametry:
Doba zobrazeni

Antipassback

Spolecné dvere

Pristupovy
kalendar
Zaznamenavat
stavy vystupu
Zaznamenavat stav
dveri

Pripojeno eRelay

Zvukova
signalizace sepnuti
eRelay

Popis
Nelze editovat, automaticky typ eSmartReader pfi zaloZeni.

Povoleni/Zakazani komunikace adresového bodu (zafizeni).

HW adresa zafizeni - |ze editovat a to z toho d(ivodu, aby pfi vyméné snimace [napf.
z divodu poruchy) se zménila pouze tato polozka a zbytek nastaveni zlistal
nezmeénen.

Doba zobrazeni hlageni (identifikovana osoba, typ prerusent, ...] na displeji snimace.
Funkce, ktera kontroluje spravny zplGsob priichodu pfes snimace. Pokud tedy drzitel
identifikatoru porusi pravidla pohybu v systému napfiklad tim, Ze se pokusi o
odchod z antipasshackové zény, aniz by pfedtim zaznamenal pfichod, budou mu
zablokovana pfistupova prava na vsechny snimace. Pro spravnou funkeci
antipassbacku je nutné nastavit zony vstup a zdny vystup, viz nize.

Snimact je vzdy nakonfigurovan pouze pro jeden vstup (jednostranné nebo
oboustranng).

Definuje rozloZeni statnich svatk( v konkrétnim roce. Pfednastaven je Vychozi.

Zapina logovani zmény stavil vystuptl (sepnuti a rozepnuti relé). Ve vychozim stavu
vypnuto.

Zapina logovani zmény stavil dvefi (otevieni a zavieni dvefi]. Ve vychozim stavu
vypnuto.

V pfipadé, e je fyzicky pfipojeno eRelay (automaticka detekce pfi zaloZeni
adresového bodu).

Zafizeni eRelay vyda v pfipadé sepnuti relé oznamovaci zvuk a to po dobu sepnuti
zamku.

www.dochazkaonline.cz
www.aktion.cz



https://www.dochazkaonline.cz/
https://www.dochazkaonline.cz/
http://www.aktion.cz/
https://www.dochazkaonline.cz/
https://www.dochazkaonline.cz/
http://www.aktion.cz/

RezZim relé

Snimat¢ 1/2:
Nazev

Typ
ReZim identifikace

Dvere otevirat
tlacitkem
Hlaseni az po
otevreni d.
Nahodna kontrola
osob

Doba sepnuti
Zamku
Maximalni doba
otevreni

Maod atevirani

Zoéna vstup
Zoéna vystup
Smér prichodu
Dochazka
Prepinani sméru
prachodd
Automatické
dvefe/zavora

Primé oviadani

Snimac otiskd
Tlacitko info

Hlidat nasilné
otevrieni [pranik
Zvukovy alarm po
nasilném otevreni
Zvukovy alarm po
odkryti

Zvukovy alarm po
max. dobé otevieni
Alarmy

Nasilné otevieni
[pranik)

Max. doba otevreni
averi

Odkryti

Nezndma karta
Neznamy otisk
Nahodna kontrola

Relé spina na dobu sepnuti zamku a poté se vrati zpet do vychoziho stavu nebo
pouze pifepne a v tomto stavu z(stava do pristi akce.

Nazev konkrétniho snimace.

Typ konkrétniho snimaée (eSmartReader, eReader, AXR-110).

Ve standardnim rezimu identifikace je na displeji klasickad dochazkova obrazovka
s tlagitky. PFi rezimu identifikace Vstupni kéd je na displeji PIN obrazovka a osoba
se identifikuje pomoci 6mistného &iselného vstupniho kddu (vyuZiti pouze

v systémech kontroly pfistupu.

Moznost otevieni dvefi pomoci pfipojeného tlagitka (Button).

Udalost o priichodu vznikne aZ po fyzickém otevieni dvefi (v pfipadé zapojeni
dveiniho kontaktu - Door].

Nahodné vybere prochazejici osobu, aby byla zkontrolovana (vznikne udalost
Nahodna kontrola).

Cas, po ktery je v pfipadé priichodu, pfimém ovladani nebo aktivaci odchoziho
tlacitka relé sepnuté.

Zlstanou-li dvefe oteviené déle nez po tento cas, vznikne udalost Timeout.

Lze nastavit v agendé Méady otevirani - napf. jen biometrie (identifikace pouze
pomoci otisku prstu), apod.

Definice zdny, pro kterou je pfislusny snimac vstupni.

Definice zdny, pro kterou je pfislusny snimac vystupni.

Terminal zaznamena jen pfichozi nebo odchozi prichody.

Na zaklade dat ze snimace se bude registrovat dochazka.

Pred identifikaci osoby je nutné na terminalu vybrat Pfichod/Odchod. Funkce neni
dostupna v offline rezimu.

Tuto funkci je tfeba vybrat v pfipadg, Ze adresovy bod ovlada automatické vstupni
zafizeni. Zabezpecuije, aby nedoslo k jeho pfedéasnému zablokovani pfi rychlejSim
prichodu osob. Pfi pfiloZeni ID, i kdyz jsou dvefe otevieng, dojde znovu k sepnuti
relé, takZze doba sepnuti zamku béZzi od zacatku.

Relé snimace |ze vzdalené ovladat pomoci aplikace Aktion.NEXT [agenda HW
struktura) nebo mobilnf aplikace. Tato funkce je nadfazena nastavenym
pfistupovym opravnénim.

Informativni Fadek, zda se jedna o zafizeni se snimacem otiskd.

Pfi zaskrtnuti bude na displeji eSmartReaderu tlacitko Info dochazky pro
zjednodugeny prehled dochazky [nedostupné v offline rezimu).

Pfi otevreni dvefi bez pfedchozi identifikace osoby nebo aktivace odchoziho tlacitka
se odesle udalost Prinik.

Pfi otevreni dvefi bez pfedchozi identifikace osoby nebo aktivace odchoziho tlacitka
sepne zvukova signalizace na snimaci. Signalizace trva do doby zavfeni dvefi.

V pfipadé sundani snimace ze zdi sepne zvukova signalizace a trva do doby, kdy je
snimac¢ opét pridélan na zed (princip optického tamperu).

Po uplynuti ¢asu (parametr Maximalni doba otevieni] sepne zvukova signalizace na
snimaci do doby zavieni dvefi.

Sepne relé na vybraném eXpanderu po nasilném otevieni dvefi (priiniku).
Sepne relé na vybraném eXpanderu po maximalni dobé otevieni dvefi.

Sepne relé na vybraném eXpanderu pfi odkryti snimace.

Sepne relé na vybraném eXpanderu pfi udalosti neznama karta.
Sepne relé na vybraném eXpanderu pfi udalosti neznamy otisk.
Sepne relé na vybraném eXpanderu pfi udalosti nahodna kontrola.

Tab. 10: Agenda Adresové body - parametry
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v bod [00 3A457A0]

Upravy Podpora
ovy Ulozit Tisk  Dokumenty Aktuaini | Pledchozi Nasledujic - Zaviit
i Obnovit - = zobrazeni ~ z
Iy ol Iy . Iy
E
Nazev: |0080A34457A0 | Komunikaéni linka: |ETH 10.0.0.3:80 -
"Nazev Hodnota 1
B= Typ adresového bodu ' eSmartReader - Online snimaé s displejem n
- Bktivni &
- MAC adresa 00B30A3A457A0
=~ Parametry
- Doba zobrazeni 5s
- Antipassback |
- Spolefné dvefe ||
- Snimace jednim smérem |
- Pfistupowy kalendar vychozi 3
- Zaznamenavat stavy vystupd | I
- Zagnamenavat stav dvefi F
- Pfipojenc eRelay (|
- Redim relé Spinat na dobu sepnutl zAmku
=~ Snima& 1 ]
- Mazev 0030A3A457A0-51
e - Typ | esmartReader - Online snima s displejem
- Redim identifikace Standardni
- Hiageni Vychozi
- Dvefe otevirat Haditkem 1
- Hlaeni a2 po otevieni dvefi |
- MNahodna kontrola osob (|
- Dioba sepnuti zamku 4g
- Maximalni doba otevieni 158
- Mod otevirani
- Zona wstup
- Zona wystup
- Smér prochodu Pfichod
[=- Dochdzka [+
L Mzdovd slozka pro prichod Odpracovano
- PFepingni sméru prichodd (|
- Automatické dvefe [ zdvora F
Viastrioets - PFimé ovladani |
- Snimac otiskd (%]
- Tladitko info |
- Hlidat nasilné otevieni {prinik) |
- Tyukowy alarm po odkryti &
- Twukovy alarm po max. dobé otevfeni Il

Obr. 31: Detail adresového bodu

Zaznam uloZte (horni nabidka - tlagitko UloZit).
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Konfigurace zobrazeni

Zobrazeni jednotlivych tlacitek |ze do urcité miry uzZivatelsky nastavit. Konfiguraci mdzete provést bud' v detailu
adresového bodu, nebo v agendé Hlageni na terminaly (sloZzka Dochazka).

Informace v zahlavi displeje; v agendé Hlaseni na terminaly lze na zaloZce Polozky nastavit, co se bude
zobrazovat na prvnich informativnich fadcich. Funkci ,Zarovnat" nenastavujte, je dostupna pouze pro starsi
zafizeni Aktion s displejem. Zafizeni eSmartReader ma text vZdy zarovnan vlevo.

Informace
(Nazev Text Zarovnat )
2, fadek Text na 2. fadku Vieva

3. fadek Text na 3. fadku Vieva

Obr. 32: Agenda Hlaseni na terminaly - Informace

Tlacitka reprezentujici preruSeni pracovni doby: v dolni ¢asti okna agendy lze rovnéz definovat zobrazena
preruseni. Jednotliva tlacitka musi byt provazana s pfislusnymi mzdovymi slozkami. Nastaveni se provede
v detailu mzdové slozky (agenda Mzdoveé slozky] na zaloZce Nastaveni polozka Cislo klavesy.

Preruseni
Tiaditko Text Smér
(49) Obéd
(50) Slufebné SluZebné, Slufobne, Offical, Die... Dle terminalu
(51) Dovolend Dovalend, Dovolenka, Vacation, ...  Dle terminalu

Obr. 33: Agenda Hlaseni na terminaly - Preruseni

Tlacitko Info dochazky: slouZi pro zobrazeni spocCitanych dochazkovych dat identifikujici se osoby. Parametr
musi byt povolen v detailu adresového bodu. Zobrazeni pfislusnych dat musi byt zarovern nastaveno
v pfifazeném modelu pracovni doby (na zaloZce /nfo dochézky). Funkce neni dostupna v offline reZzimu.

Tlacitka pro zménu sméru prichodu pies terminal. tlacitka Pfichod a Odchod se zobrazi po zaskrtnuti
parametru Pfepinani sméru prichodi v detailu adresového bodu. Funkce neni dostupna v offline rezimu.

Zobrazeni PINové klavesnice: v pfipadé, Ze je nastaven mad otevirani na PIN, je na displeji zobrazena PINova
klavesnice. Mozné kombinovat s identifikaci kartou/otiskem.

Tlacitko DalSi: na jednu obrazovku se vejde celkem 10 nadefinovanych tlacitek. V pfipadég, Ze jich je nastaveno
11 avice, automaticky pfibyde na prvni obrazovku tlacitko Dalsi, diky némuz se lze dostat na druhou obrazovku,
kde jsou umisténa zbyla tlacitka.
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Konfigurace bezpe€nostnich karet

Nastavenim karty jako Bezpecnostni karta se interni Cislo identifikatoru nahraje do paméti snimace a zlstane v
ni az do té doby, kdy uZivatel opét tento parametr u daného identifikatoru zakaze. V praxi to znamena, Ze pfi
vypadku komunikace se serverem se osoba disponujici touto kartou vzdy autorizuje. Tento princip byl zaveden
z toho dlvodu, aby osoby, které nemaji realizované prichody, mély vzdy moznost se dostat na poZadovana mista
(feditel, hasiti apod.).

Otevfete agendu Identifikatory [slozka Ciselniky) a vyberte poZadovany zaznam.
Otevfete jeho detail (poklepanim na dany zaznam nebo v horni li§té nabidek pomoci tla&itka Oteviid.

Zaskrtnéte parametr Bezpe€nostni karta pro eSeries.

B8 Identifikdtor [cz0001 1]

Upravy Podpaora
Kopie R -
eI REE
x Smazat :
Moy _ Ulogit Tsk Dokumenty Aktudlni | Predchoz Masledujio Historie || Zawrit
Lj Obnowit zobrazeni * ZAZNEMLU
Iy gy L} Iy

| zaadni daje |

Evidenéni Eislo: |cz0001 | Technologie: UNIQUE (H4102) -
Interni Cislo dlouhé: |1 | Typ: |Kar13 - |
Interni &slo kracené: 0000000000001 | stav: Pifazen -
Platnost od: |01.06.2015 - | Platnast do: -
Blokace: ] I Bezpefnostni karta pro eSeries: I

Drzitel: |-- Mowak Karel - H|
Foznamka: feditel s permanentnim pfistupem j

@} Zménil: Aktion Bf Cas zmény: 19.06.2015 08:11:33

Obr. 34: Detail identifikatoru - parametr Bezpecnostni karta pro eSeries

Zaznam ulozte.
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Tento parametr je rovnéz dostupny v detailu osoby na zaloZce Pfistup.

# (Osoba [Novak Jan]

U prawvy Podpora
[[] Kopie =] . v
3 sonet 0 D) a v Q
maza
Maowy Ulozit Tisk  Dokumenty Aktualni | Predchoz Masledujic  Historie
uj Obnovit - zobrazeni = ZAZNamu

I, AbIra 7 I,

Zakladni Udaje | Doplnujic udaje (=i «8 Dochazka | Cinnosti | Prehledy skoleni

J s [Syhejil=1ooa il Otisky prstd | Biometrie obliceje | Opravnéni pristupu na snimade

[ | Novy [ Kopie | @ Odebrat | g Ztracen | o
Identifikator:
Evidenéni &slo: |cz0001] + | Technologie: |UNIQUE (H4102)
Interni dslo dlouhé: |ZU?EIIJA4-4 | Typ: |Kar13
Interni Gslo kracené: 0000544534463 |
Platnost od: | ~ | Platnost do:
Blokace: Bezpetnosini karta pro eSeries:
Poznamka: |
Identifikatory:
r
Evidendni... | Technologie | Typ Interni &sl... | Interni &sl... | Platnost... | Platnest... | Blokace Bezpe... | Pozng
STl i (o Jweos s | | | @ | @

Obr. 35: Detail osoby - parametr Bezpecnostni karta pro eSeries
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Konfigurace bezpe€nostnich otiskl

Maximalni po&et nahranych bezpe&nostnich otiski v celém systému je 80 [nerozliSuje se, na které snimace).
Jedné osobé je mozné pfifadit maximalné 2 bezpecnostni otisky. Bezpe€nostni otisk se nahraje do pameti
snimace a zQstane v ni az do doby, kdy uZivatel tento bezpecnostni otisk neodebere v detailu osoby. V offline
rezimu nejsou na displeji ES-510 zobrazovana jména prochazejicich osob a jsou funk&ni pouze otisky oznacené
jako bezpec€nostni.

PFidani bezpec&nostniho otisku

Oteviete agendu Osoby, ktera se nachazi ve slozce Ciselniky.

Dvojklikem (nebo pomoci tlagitka Otevfit] oteviete osobu, které chcete pfitadit/odebrat bezpegnostni
otisk.

Pfepnéte na zalozku Pf¥istup a na podzalozku Otisky prstd.

Kliknéte na Nastavit bezpe€nostni otisky.

A Osoba [Movak Karel]

- A

Upravy Podpora

(] Kopie =L I 7 X Nl -jﬂ
) . Ulo#it Tisk  Dokumenty Aktuglni’ | Pfedchozi Nasledujid Historie || Zawfit
o Obnovit - - Pl S e
Iy _I' Iy y .r

1

T ened) toen | H

w Doplfujid daje [ Pistup |wm Kateqgarie stravn
W[ Otisky prstd | Biometrie obliceje

Platnost od: | - Platnost do: -

Opravneni pristupd na snimace

Blokace: F

| F Nastavit bezpeénostni oh’sky&

@} 7meni: Aktion [Ef Cas zmény: 24.08.2016 13:24:45

Obr. 36: Nastaveni bezpecnostniho otisku

Pfidani bezpe€nostniho otisku provedete kliknutim na prst s otiskem, ktery ma byt funkéni i v offline
rezimu. Bezpecnostni otisk je zvyraznén symbolem ¥
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¥ Nastaveni bezpecfnostnich otiskd

Oznacte prsty, které maji byt bezpe€nostni

Aktualné wyuZito 79/80

b O of - Stomo oy

Obr. 37: Pridani bezpecnostniho otisku

Pokracujte kliknutim na tlacitko OK a na tlacitko Ulozit.

V pfipadé, Ze ma osoba v systému uloZen pouze jeden prst, tak se pfi kliknuti na tlafitko Nastavit bezpe€nostni
otisky automaticky prifadi bezpecnostni otisk prave pro tento prst.

Odebrani bezpe€nostniho otisku

V pfipadeg, Ze potiebujete bezpecnostni otisk odebrat, postupujte stejné jako pfi Pfidani bezpecnostniho otisku
(body 1 - 4).

Pro odebrani kliknéte na prst, ktery ma bezpecnostni otisk jiz pfidan a chcete ho odebrat.
Bezpetnostni otisk je zvyraznén symbolem ¥

Ulodit

ovy job \t Tsk Dokumenty Aktuaini
novi -

zobrazeni ~
=
] Pfistup n
Oznacte prsty, které maji byt bezpeénostni
P
Platnost od: -
Blokace:

ﬂ N// i
Aktuding vyuZito 78/80
\j (| —

|| j Mastavit bezpednostni otisky 1_|

@} Zmeni: Aktion By Cas zmény: 25.08.2016 09:19:36

Obr. 38: Odebrani bezpecnostniho otisku

Pokracujte kliknutim na tlacitko OK a na tlacitko UloZit.
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eSmartReader ?)

|

Nahrani dat do zafizeni a kontrola komunikace

Pro prvni nahrani dat do snimace je nutné provést tzv. plnou aktualizaci. Ta se provadi automaticky pokazdé po
ulozeni zmén. V agend& Monitor spravc( zafizeni (slozka Dochazka) |ze sledovat komunikaci s veskerym HW

Aktion.

Pokud se v agendé Monitor spravcl zarizeni objevi chybové hlaseni: Nemohlo byt vytvoreno Zadné

pripojeni protoZe cilovy pocitac je aktivné odmitl [IP_adresa/ tak je nutné zkontrolovat na PC s uvedenou
IP adresou, zda bézi sluzba AktionNext.CommServer a tu restartovat nebo znovu spustit.

| Monitor spravce zafizeni [PC]

U pravy Podpora

@ @ @ @) Nastavitéas @ Aktuslizovat Fu
0y Ziistit fas @ Nahrat Fw

Zjistit  Aktualizovat Zobrazit pribéh ) .
konfiguradi aktualizace @ Zilohovat RAM &3 Reset

e

J Monitor komunikace ]

M |

Spravce zafizen: |PC

[Nézev | Cas posl. komunikace | Stav posl, komunikace | Cas posl. aktualizace | Stav posl. aktualizace | Pribéh ]
PC 4.7.2012 11:46:31 Ok

‘.. Zafizeni na ETH
b Probihd plnd aktualiz. ..

IR 1 70012 11:45:49

Obr. 39: Agenda Monitor spravcd zafizeni
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Modul pro snimani identifikacnich karet je umistén v dolni casti zafizeni, proto pro spravnou funkénost
doporucujeme kartu €i pfivések pfikladat co nejblize k tomuto mistu a to ve vzdalenosti 1 - 7 cm v zavislosti na
prikladaném médiu viz obr. 40].

V offline rezimu funguji pouze karty nastavené jako bezpe€nostni a poslednich 3 120 béznych karet pouzitych
v online rezimul!

Obr. 40: Pravidla pro prikladani identifikacni karty ke snimaci
Identifikator pfiblizit kolmo k €elu snimace ve spodni ¢asti a pockat na vyhodnaoceni. Pokud snimac nezareaguje
na priloZeni napoprvé, oddalit a pfilozit znovu.

Zvukova signalizace

Kratké pipnuti - vstup povolen

Dlouhé pipnuti - vstup zakazan

3x pipnuti po zapnuti - inicializace 0K

Trvalé piskani - alarmovy stav (otevieni dvefi nad stanoveny ¢asovy limit, demontaz snimace ze zdi)

ReZim pro zadavani karet v CLOUD feSeni
eSmartReader |ze v CLOUDovém feSeni pfepnout do programovaciho rezimu, kdy je mozné dané osobé zadat

kartu. Rezim se pfepina v SW CLOUD. V tomto rezimu displej zobrazuje instrukce pro uzivatele a ¢eka na pfilozeni

karty. Po pfilozeni karty se ozve zvukova signalizace ukonceni procesu a displej se pfepne zpét do provozniho
rezimu.

dentifikujte s

Obr. 41: Zobrazeni pro zadavani karty na displeji snimace
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Pfi identifikaci na zakladé otisku prstu musi byt spodni okraj nehtu umistén do stfedu snimaciho senzoru. Prsty
se prikladaji mirnym tlakem na dobu vyhodnoceni (cca 1 s). Prst by mél byt prikladan rovnobézné s plochou
senzoru [viz obr. 42).

V offline reZzimu funguji pouze otisky nastavené jako bezpecnostnil

Dovolend  Lekar

Néhradni
volno

Nahradni
Nemoe volna

Obr. 42: Pravidla pro prikladani prstu na senzor
Prikladani prstl na senzor

Zadaveijte palce, ukazovaky a prostfedniky.

Kazdé osobé zadejte minimalné 2 prsty.

Nezadavejte prsty s poSkozenymi nebo znecisténymi otisky.

Prsty se na senzor pfikladaji s mirnym tlakem po dobu vyhodnoceni [cca 1 s). Tento tlak miize byt u osob réizny
a zavisi na kvalité prstu. Kazdy uZivatel musi pfi zadavani a prvnim pouZivani vyzkouSet optimalni polohu a
tlaku prstu na snimac.

Prst musi byt pfikladan rovnobé&zné s plochou senzoru.

Po pfiloZzeni na snimac jiz prstem nepohybuijtell!

Identifikace prstu je detekovana kratkym pipnutim. Vyhodnocenf p¥istupu (rozsviceni LED + druhé pipnuti)
probéhne obvykle do 1 sec. [dle velikosti systému). Prst je moZné ze snimace sundat jiz po prvnim pipnuti.
Chybné polozeni prstu na snimac - hlaseni na displeji ,Prst zadan chybné, znovu...".

Pokud snimat vyhodnoti otisk Spatné nebo vibec nezareaguje, prst oddalte a pfiloZte znovu.

Snimac nelze pouzivat

v mistech vyskytu magnetického pole
v mistech se zvySenou vlhkosti nebo prasnosti (venkovni prostory)
v mrazu a vysokych teplotach

PotiZe se ¢tenim otisk(

Studené prsty - zblizka dychnéte na prst, popfipadée prsty promnéte.

PosSkozené otisky - nelze, osobé je nutné vydat pouze identifikaéni kartu.

Spinavé prsty - otistéte, omyjte.

Suché prsty - fouknéte nebo dychnéte zblizka na prst.

VIhké (mokré] prsty - otfete, osuste.

Drobné détskeé prsty - nelze zadat, osobé je nutné vydat pouze identifikacni kartu.

V technickych provozech s vys$si mirou zne€isténi rukou uZzivatell je doporuceno v blizkosti snimace umistit
Cistici houbicku pro moznost ocisténi bfiska prstu.

www.dochazkaonline.cz
www.aktion.cz



https://www.dochazkaonline.cz/
https://www.dochazkaonline.cz/
http://www.aktion.cz/
https://www.dochazkaonline.cz/
https://www.dochazkaonline.cz/
http://www.aktion.cz/

Dalezita upozornéni

Zcela zasadni je spravné prvotni zadani otiskd do systému.

Osobé, ktera ma pfi zadavani otiskdl do systému problémy, je vhodné vydat identifikacni kartu.

Pfed zadanim otisku nové osobé do systému je vhodné, aby cely proces zadavani byl pfedveden zodpovednym
pracovnikem.

Snimac nesmi pfijit do styku s kapalinami jako je voda, napoje ¢i chemicka rozpoustédla.

Casto snimat tistéte a utirejte prach. PFi ¢isténi nepouZivejte vodu, ale suchy jemny hadfik.

Pfi mechanickém poskozeni snimacich senzorl nebude fungovat ¢teni otiskd!

Biometrickych senzorl se dotykejte pouze biiskem prstul
Zamezte kontaktu jinych predmeétd, jako jsou klice, pouzdra karet, apod. s biometrickym senzorem!

Bezpecnost a ochrana ososbnich adaja

Biometricky snimac neuklada snimky otisk( prst(, scany nebo jiné identifikacni Gdaje osoby v podobg, ktera
umoZiuje tyto informace dale zpracovavat. Systém pracuje vyhradné na principu pfevodu biometrickych Gdaja
na ¢iselné vyjadreni tzv. ,Eiselné Sablony", které umozZiuji zpétnou rekonstrukci na biometricky Gdaj. Sablony
nejsou v systému volné Citelné. Systém nezpracovava citlivé Gdaje, na které se vztahuji podminky § 9 zakona
¢ 101/2000 Sb., o ochrané osonich Gdaji a o zméné nékterych zékond.

Praktické rady

Pti pfiloZzeni prstu na senzor dochazi k elektrickému uzemnéni, coZz mQzZe zplsobit pfenos elektrostatického
vyboje. Pokud se tento jev vyskytuje opakovang, je doporu€eno, aby se uZivatel nejdfive dotknul jiného
kovového uzemnéného pfedmeétu.

Pokud uzivatel pouZziva ID kartu na snimaci s biometrickym senzorem a nosi ji pfipevnénou na klicence s klici
a karabinkami, je tfeba, aby se pfi pfikladani karty (pfivésku) vyvaroval poskozeni senzoru kovovymi ¢astmi.

ReZim pro zadavani otiskti v CLOUD feSeni

eSmartReader |ze v CLOUDovém feSeni pfepnout do programovaciho rezimu, kdy je mozné dané osobé zadat
otisk. Rezim se pfepina v SW CLOUD. V tomto rezimu displej zobrazuje instrukce pro uzivatele a ¢eka na pfilozeni
prstu. U zadavani otiskll prstl se prst pfiklada opakovang, spravna detekce je signalizovana procentualnim
ukazatelem. Po detekci prstu je tfeba prst zvednout a pfilozit znovu. Proces je nutné opakovat az do 100%
naplnéni ukazatele. Poté se ozve zvukova signalizace ukonceni procesu a displej se prfepne zpét do provozniho
rezimu. Poet pfiloZeni prstu zavisi na kvalité prstu a je fizeno logikou senzoru (obvykle 5-10 pokusdl).

Prila2te prot ke snimatl

‘\I“II/,

Obr. 43: Zobrazeni pro zadavani otisku prstu na displeji snimace

Pozn.: V zakazkovém FeSeni s komunikacnim serverem se otisky zadavaji pomoci lokalniho snimace BioMini
pripojeného k PC.
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Napajeci napéti
Komunikaéni rozhrani
Pramérny proudovy odbér
Max. proudovy odbér
Frekvencni pasmo RFID
Format karet

Cteci vzdalenost

Datovy vstup pro externi
snimac/relé

Biometricky senzor

Vstupy (moZno konfigurovat
vnitfnim jumperem]

Vystupy (moZno konfigurovat
vnitfnim jumperem

Pamét

Kapacita pameti

Obvod realného €asu

Displej

Vn&jsi rozmeéry (8 x v x h]
Pracovni rozsah teplot

Barva

Kryti

Hmotnost

Maximalni odbér pfipojenych
zafizeni

Technické parametry eSmartReader

12 V DC nebo PoE tfida 0 (standard IEEE 802.3af]
Ethernet 10/100 Mbit

270 mA

320 mA

13,56 MHz (Mifare, Desfire]

ISO/IEC 14443A, 14443B (Mifare, Desfire)

1-7cm

eData [max. vzdalenost 10m), pfipojeni kabelem UTP
Kapacitni, 256 x 360 pixeld, 508 DPI, 4 mil. cykld
BUTT - tlacitko, DOOR - dvefni kontakt

12 Vout/GND pro napajeni externiho zafizeni [eRelay, eReader]
KNO nebo KNC pro pfipojeni nizkoodbérového elektronického
zamku

2 MB

131070 udalosti / 3120 poslednich platnych karet
Ano

4.3" TFT, 480x272px, 16bit, dotykovy

84 mm x 199,5 mm x 55 mm

0az+40°C

cern3, bila

IP 40

3509

- eRelay-17mA
- eReader SLAVE - max. 100mA
- Dvefni zamek - max. 340 mA

Tab. 11: Technické parametry zafizeni eSmartReader

* Poznamky:

V pfipadé instalace zafizeni do venkovniho prostfedi mlZe dojit k rychlejSimu opotfebeni nékterych soucasti
vlivem povétrnostnich faktor( (pragnost, vihkost, vysoké/nizké teploty, apod.). Na zavady zplisobené instalaci

zarfizeni ve venkovnim prostfedi se nevztahuje zaruéni lh{ta.
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eSmartReader Master s eReader Slave

Prvni varianta spoc¢iva v zapojeni eSmartReaderu jako hlavni jednotky (Master] u dvefi v bezpe¢né zoné (odchod
z objektu). Na druhé strané (vnéjsi zéna - pfichod) je umistén eReader. eSmartReader na vystupu ovlada dvefni
zamek. Na jeho vstup je zapojeno tlacitko a dvefni kontakt. V tomto pfipadé lze ovladat pouze relé na Master
snimaci! K Master snimacti |ze pfipojit maximalné dvé zafizeni a to eReader/eSmartReader a eRelay.

W ETH POE

W +12v oUT

W KC

W GHD

W eDATA A

Magneticky kontakt - DOOR [JeDATA B
eDATA GND
BUTT

W DOOR

W KNO

eSmartReader
(MASTER)

eReader (SLAVE)

Dverni zamek - KNO
Tlacitko - BUTTON

Max 340mA GP

Obr. 44: Zapojeni systému - varianta 1

V pfipadg, Ze zapojujete inverzni zamek, je nutné pouzit misto svorky KNO svorku KNC. V tomto pfipadé je
nutné zménit uspofadani jumper (viz kapitola Svorkovnice a funkéni prvky).

Nemate-li moZnost vyuZit PoE technologii a systém napajite pomoci 12 V zdroje, je nutné zmeénit usporadani
jumperc. Nastavenim svorky +12 Vin ale viZdy pfijdete o svorku BUTT nebo DOOR (viz kapitola Svorkovnice a
funkéni prvky). Alternativou je pouZiti eRelay, ktera je popsana v dalsi variantg.

Maximalni doporugena délka kabelaZe pro externi (Slave) snimat je celkové 10 m. Vyhradné se doporutuje
krouceny kabel typ UTP.

Svorka +12 Vout lze pouZit pouze pro vystupni napéti, svorka +12 Vin lze pouZit pouze pro vstupni napéti.
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eSmartReader [Master| s eReader [Slave] a eRelay

Druha varianta spotiva v zapojeni eSmartReaderu jako hlavni jednotky (Master) u dvefi v bezpe¢né zéné (odchod
z objektu). Na druhé strané (vné&jsi zéna - pfichod] je pfipojen eReader (Slave) pomoci sbérnice eData. Po této
shérnici je dale Master propojen s eRelay, které je umisténo ve dvefnich zarubnich a ovlada dvefni zamek. Do
eRelay je na vstup zapojeno tlacitko a dvefni kontakt. V tomto pfipadé lze ovladat pouze relé na zafizeni eRelay!
K Master snimati lze pfipojit maximalné dvé zafizeni a to eReader/eSmartReader a eRelay.

M ETH POE

W +12v OUT

[ o

W GND

W eDATA A

[JeDATA B
eDATA GND
BUTT

W DOOR

W KNO

Magneticky kontakt - DOOR
eSmartReader

(MASTER)

eReader (SLAVE)

2@

Dverni zamek - KNO

[ ]

Obr. 45: Zapojeni systému - varianta 2

Zapojujete-li inverzni zamek, je nutné ho s eRelay propojit pomoci Zlutého kabelu - KNC [misto hnédého
kabelu - KNOJ. Kabel nenf na vy$e uvedeném schématu zakreslen.

Nemate-li moZnost vyuZit PoE technologii a systém napajite pomoci 12 V zdroje, je nutné zménit usporadani
jumper( pro nastaveni svorky +12 Vin (viz kapitola Svorkovnice a funkéni prvky].

Maximalni doporugena délka kabelaZe pro externi (Slave] snima¢ a eRelay je 10 m. VVyhradné se doporuguje
krouceny typ UTP.

Svorku +12 Vout [ze pouZit pouze pro vystupni napeti, svorku +12 Vin lze pouZit pouze pro vstupni napeti.
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